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ABSTRAK

Rosaria Rentika Sari, 2024. Analisis Keamanan Jaringan Komputer Menggunakan
Port Knocking Pada Laboratorium Komputer SMK Negeri 1 Kelam Permai.
Skripsi, Program Studi Pendidikan Komputer STKIP Persada Khatulistiwa
Sintang. Pembimbing I: Fatkhan Amirul Huda, S.Kom.,M.Pd Pembimbing II:
Muhamad Rifai, M.Kom.

Kata Kunci: Keamanan Jaringan Komputer, Port Knocking, Mikrotik
Routerboard

Penelitian ini di lakukan untuk meningkatkan keamanan jaringan komputer dan
meminimalisir risiko ancaman serta dapat meningkatkan keamanan jaringan
komputer dengan mencegah pencurian data dan informasi. metode port knocking
dalam keamanan jaringan agar dapat mencegah serangan pada malware, phishing
dan DDoS kepaa jaringan komputer SMK Negeri 1 Kelam Permai. Peneliti
melakukan peningkatan keamanan jaringan dan membantu administrator dalam
menggunakan mikrotik routerboard pada sistem jaringan komputer SMK Negeri
1 Kelam Permai. Penelitian ini menggunakan metode Kualitatif dengan bentuk
penelitian Deskriptif Analitik. Teknik pengumpulan data menggunakan teknik
observasi langsung, wawancara, dan studi dokumentasi. Alat pengumpulan data
menggunakan lembar observasi, instrumen wawancara, dan instrumen studi
dokumentasi. Hasil penelitian menunjukan bahwa: 1). keamanan jaringan
menggunakan port knocking pada labortorium SMK Negeri 1 Kelam Permai
menggunakan firewall bawaan dari mikrotik routerboard yang menggamankan
mikrotik pada jaringan komputer. 2). Penerapan metode port knocking untuk
keamanan jaringan SMK Negeri 1 Kelam Permai dapat membantu dalam
meningkatkan keamanan jaringan dan membantu administrator dalam
mengamankan mikrotik Routerboard pada sistem jaringan komputer SMK Negeri
1 kelam permai. 3). keamanan jaringan komputer pada laboratorium komputer
SMK Negeri 1 Kelam Permai, dapat mengatasi resiko-resiko yang dapat
menganggu aktivitas yang sedang terjadi pada sistem jaringan komputer. Dan
menjaga integritas, kerahasiaan, ketersediaan dan autentikasi.kesimpulan dari
penelitian ini adalah port knocking dapat meminimalisir penyalahgunaan akses
server oleh pihak yang tidak bertanggung jawab. Harapan yang diinginkan dalam
penelitian keamanan jaringan komputer menggunakan port knocking adalah agar
server dapat melindungi layanan yang ada.



ABSTRACT

Rosaria Rentika Sari, 2024. Komputer Network Security Analysis Using Port
Knocking in the Komputer Laboratory of SMK Negeri 1 Kelam Permai. Thesis,
Komputer Education Study Program STKIP Persada Khatulistiwa Sintang.
Supervisor I: Fatkhan Amirul Huda, S.Kom., M.Pd Supervisor Il: Muhamad Rifai,
M.Kom.

Keywords: Komputer Network Security, Port Knocking, Mikrotik Routerboard

This research was conducted to improve computer network security and minimize
the risk of threats and to improve computer network security by preventing data
and information theft. port knocking method in network security and in order to
prevent malware, phishing and DDoS attacks on the computer network of SMK
Negeri 1 Kelam Permai. Researchers improved network security and assisted
administrators in using routerboard routers on the computer network system of
SMK Negeri 1 Kelam Permai. This research uses a qualitative method with a
descriptive analytical research form. Data collection techniques use direct
observation, interviews and documentation studies. Data collection tools use
observation sheets, interview instruments, and documentation study instruments.
The research results show that: 1). Network security uses port knocking in the
SMK Negeri 1 Kelam Permai laboratory using a built-in firewall from the
Mikrotik routerboard which secures the Mikrotik on the computer network. 2).
Applying the port knocking method for network security at SMK Negeri 1 Kelam
Permai can help in improving network security and assist administrators in
securing the Mikrotik Routerboard on the SMK Negeri 1 Kelam Permai computer
network system. 3). Computer network security in the computer laboratory at
SMK Negeri 1 Kelam Permai can overcome risks that can disrupt ongoing
activities on the computer network system. And maintaining integrity,
confidentiality, availability and authentication. The conclusion of this research is
that port knocking can minimize misuse of server access by irresponsible parties.
The desired hope in computer network security research using port knocking is
that the server can protect existing services.
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